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DISPOSICOES GERAIS

No presente capitulo apresentam-se disposicoes gerais referentes a Norma de
Aplicacdo Permanente da Politica de Seguranca de Informacao:

e Histdrico de actualizagdes e revogacao de Normativos Internos;
e Enquadramento legal e Normativos Internos associados;

e Objectivo e ambito;

e Conceitos, abreviaturas e nomenclaturas;

e Orgaos de estrutura responsaveis;

e Conteudos regulamentados.

BANCO SOL

O banco de todos nés



1.1.1. Histérico de Actualizacoes

1 26/12/2022 Direccdo de Qrganlzagao e Primeira publicacdo da P0|I'Elca de Seguranga da
Qualidade Informacao
Direc¢do de Organizacao e Revisdo periddica da Politica no intuito de garantir a
2 08/01/2025 . . R .
Qualidade reengenharia: Actualizacdo dos procedimentos

1.1.2.Revogacgoes de Normativos

A presente Norma de Aplicacdo Permanente vem regulamentar a Politica de Seguranca da Informacéo,
revogando, a versao anterior de 26/12/2022.

Consideram-se relevantes para a presente Norma de Aplicacdo Permanente os seguintes diplomas externos:

Norma ISO/IEC 27001;

Norma ISO/IEC 27002;

Directiva n.° 05/DSB/DR0O/2022- Sistema Financeiro- Gestao dos Riscos Associados as Tecnologias de
Informacdo e Comunicacgéo e a Seguranca Cibernética;

Aviso n.° 08/2020 Sistema Financeira - Politica de Segurancga Cibernética e Adopg¢ao de Computagao
em Nuvem.

O objectivo da Politica de Seguranca da Informacéao é fornecer ao Banco, uma abordagem para a gestao dos riscos
da informacao e directrizes para a proteccao dos activos de informagdo a todas as Unidades de Estrutura e
entidades contratadas para prestacao de servicos.

Neste contexto, é interpretado que a informacao, os sistemas e os servigos utilizados pelos colaboradores séo da
exclusiva propriedade do Banco e ndo podem ser considerados de uso pessoal, salvo disposicdo em contrario na
legislacdo aplicavel.

Assim sendo, esta proibida a divulgacdo, a duplicacdo, a destruicdo, o uso inadequado, roubo e o acesso néo
autorizado a informacéo pertencente ao Banco, a Clientes e as outras entidades.

O acesso a informacéo, aos sistemas e aos servicos do Banco deve ser previamente autorizado, de forma adequada
em funcdo do seu conteudo, controlado e devidamente supervisionada, respeitando sempre o principio do
privilégio minimo necessario.

A Politica de Seguranca da Informacao fornece um conjunto integrado de medidas de proteccao que devem ser
aplicadas uniformemente no Banco para garantir um ambiente operacional seguro para suas operacdes
comerciais.
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PYSA——

A Politica de Seguranca da Informacdo (PSI) aqui descrita é aplicavel a pessoas ou entidades, com acesso a
Informacdo, aos sistemas e tecnologias da informacao e comunicagao do Banco Sol ou sob a responsabilidade
desta, colaboradores de fornecedores, prestadores de servicos, parceiros, consultores, com acesso a Informacao e
aos Sistemas de Tecnologias da Informacdo e Comunicacdo do Banco Sol, ou sob a responsabilidade desta. O
termo “Utilizadores” serd utilizado genericamente em referéncia a qualquer um dos individuos ou entidades atras
referidas. A Politica deve estar disponivel a todos, sendo exigido destes o respeito pelos controlos de seguranca
implementados, essenciais ao cumprimento sustentdvel dos seguintes valores minimos da Seguranca da
Informacao:

Confidencialidade da Informacéo - Proteccdo contra o acesso ndo autorizado;

Integridade da informacdao — Proteccdo contra a modificacdo e a destruicdo ndo autorizada de
Informacéo, salvaguardando a respectiva fiabilidade e origem;

Disponibilidade da Informacdo - Garantir que as informagdes e servicos estejam acessiveis aos
utilizadores autorizados quando necessario.

Apresenta-se em seguida a lista de siglas e conceitos utilizados ao longo da presente Norma de Aplicacéo
Permanente:

Activo de Informacao - Qualquer componente (seja humano, tecnoldgico, software...) que sustenta um
ou mais processos de negdcio de uma unidade ou area de negdcio, onde informacdes sdo criadas,
processadas, armazenadas, transmitidas ou descartadas.

Activos - E tudo aquilo de tem valor para a instituicio.

Areas de gestao de acesso - s&o as areas responsaveis pela definicao e gestao das funces e privilégios
de acesso de cada utilizador / colaborador.

Autenticacao - Propriedade de um sistema que permite identificar quem apode aceder um determinado
objecto (como um sistema, arquivo ou instalagdo) por meio da combinagdo correcta do nome de
utilizador e sua senha de acesso.

Backup [Cépia de Seguranga] - Cépia de dados de um dispositivo de armazenamento para outro,
permitindo assim, que os mesmos possam ser restaurados em caso de perda dos dados originais.

Backup Completo, Full, Total ou Normal - Faz o backup na integra de todos arquivos e directérios
seleccionados para a média de backup.

Backup Diferencial - E um backup cumulativo de todos arquivos criados ou alterados desde o Ultimo
backup completo.

Backup Incremental - E feito o backup apenas dos arquivos criados ou alterados desde o ultimo backup
completo ou incremental.

Backup -Periodo de retencao - Tempo em que os dados ficam guardados, apos este periodo, séo
descartados, libertando o espaco de armazenamento ocupado, em espago para novos backups.

BCM [Business Continuity Management / GCN (Gestao de Continuidade de Negécio)] - Processo
holistico de gestdao que identifica ameacas potenciais para uma organizacdo e os impactos para as
operacdes de negdcio que essas ameacas, caso se concretizem, podem causar, e que fornece um
framework para uma construcdo organizacional resiliente com a capacidade para uma resposta eficaz,
que salvaguarde os interesses de seus actores principais, a reputacao da marca, e actividades de criacdo
de valor.
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Cédigo-fonte - E o conjunto de palavras ou simbolos escritos de forma ordenada, contendo instrucées
em uma das linguagens de programacao existentes, de maneira légica. Apds ser compilado, o coédigo
fonte transforma-se em software, ou seja, programas executdveis.

Confidencialidade - Propriedade da informacdo que garante que a mesma néo estara disponivel ou
divulgada a individuos, entidades ou processos sem autorizacdo, ou seja, é a garantia do resguardo das
informacdes dadas pessoalmente em confianga e proteccdo contra a sua revelagcdo ndo autorizada.

Continuidade de negdcio - Capacidade estratégica e tactica da organizacdo para planear e responder a
incidentes e interrupgdes de negécio, com objectivo de continuar as operagdes de negdcio num nivel
aceitavel pré-definido.

Dados - Conjunto de valores ou ocorréncias em um estado bruto com o qual séo obtidas informacées
com o objectivo de adquirir beneficios.

Data Center - Instalacdo que centraliza as operagdes e equipamentos de Tl de uma organizacao, bem
como armazenamento, gestao e disseminacao seus dados.

Disponibilidade - Propriedade que garante que a informacao esteja disponivel sempre que requisitada
pelos utilizadores autorizados mesmo com as interrupgdes involuntdrias de sistemas, ou seja, ndo
intencionais.

Gestores - Todos aqueles que exercem fungdes de gestdo no ambito da organizacdo, administrando
pessoas e/ou processos.

Informacao - Reunido ou conjunto de dados e conhecimentos organizados que possam constituir
referéncias sobre um determinado acontecimento, facto ou evento. Este conhecimento pode ser
registado em forma impressa, digital, oral ou audiovisual.

Integridade - Propriedade que garante que a informacéo néo seja adulterada falsificada ou furtada.

ISO / IEC - Comité técnico conjunto da Organizacdo Internacional para Padronizacgéo (ISO) e da Comisséo
Electrotécnica Internacional (IEC), sua finalidade é desenvolver, manter e promover padrées nas areas de
tecnologia da informacao (TI) e Tecnologia da Informacéo e Comunicacgao (TIC).

ISO/IEC 27001 - Especifica os requisitos para estabelecer, implementar, operar, monitorar, rever, manter
e melhorar um sistema de gestdo de seguranca da informacédo de acordo com as necessidades especificas
de cada organizacao.

ISO/IEC 27002 - E um padrio de seguranca da informacéo, denominado: Técnica de seguranca - Cédigo
de pratica para controlos de seguranca da informacdo. Funciona como um guia completo de
implementacado, em que descreve quais controlos devem ser estabelecidos e de que forma. Ela tem como
base uma avaliacao de riscos dos activos mais importantes da empresa.

ISO/IEC 27005 - E o padrdo internacional que lida com o gerenciamento de riscos de seguranca da
informacdo. A norma fornece directrizes para o gerenciamento de riscos de seguranca da informacdo em
uma empresa, apoiando particularmente os requisitos do sistema de gerenciamento de seguranca da
informacéo definido na ISO 27001.

Log / Logs - Expressao utilizada para descrever o processo de registo de eventos relevantes num sistema
computacional.

MFA [Multi-Factor Authentication / Autenticacao Multifactorial] - E uma solucdo de autenticacéo de
dois factores que fornece aos utilizadores e administradores uma segunda camada de verificacdo ao
efectuar logon em aplicativos ou portais. O MFA possui duas ou mais maneiras de verificacdo de acesso,
a autenticacdo é comprovada através de Senha, Dispositivos moveis ou factores presentes no préprio
utilizador como Biometria.

PSI - Politica de Seguranca da Informacao.
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Politica de Seguranca da Informacéao - Conjunto de acgdes, técnicas e boas praticas relacionadas ao uso
seguro de dados, ou seja, trata-se de um documento que determina as ac¢ées mais importantes para
garantir a seguranca da informacao.

Programa Utilitario - E um pequeno programa que fornece uma adicio aos recursos fornecidos pelo
sistema operativo.

Proprietario do Activo - Individuo ou entidade que detém a gestédo e a responsabilidade pelo controlo
de todo o ciclo de vida do activo.

RTO [Recovery Time Objective] - Objectivo de tempo de recuperacéo, em que o banco sol pode estar
sem operar enquanto se efectuam os restauros dos servicos e aplicagdes para a continuidade dos servicos
do Banco.

SIEM [Security Information and Event Management / Gerenciamento e Correlacao de Eventos de
Segurancal] - E uma solucdo de seguranca e auditoria composto por componentes de monitoramento e
analise de eventos.

Sl - Seguranca da Informacéo.

SLA [Service Level Agreement] - Compromisso assumido por um prestador de servicos de Tl perante
um cliente. Este compromisso descreve o servico de Tl, os niveis de qualidade que devem ser garantidos,
as responsabilidades das partes e eventuais compensa¢des quando os niveis de qualidade nao forem
atingidos.

SOC [Security Operations Center / Centro de Operac¢des de Segurancga] - E um termo genérico que
descreve parte ou a totalidade de uma plataforma cujo objectivo é prestar servigos de deteccdo e reaccéo
a incidentes de seguranca a informacao.

Token - Dispositivo electrénico gerador de senhas, geralmente sem conexao fisica com o computador,
podendo também em algumas versoes, ser conectado a uma porta USB.

O Gabinete de Seguranca Cibernética é responsavel pela actualizacdo da presente Norma de Aplicacdo
Permanente.

E da responsabilidade das Liderancas directas, assegurar que o contetido da presente Politica seja levado ao
conhecimento dos seus subordinados.

Na presente Norma de Aplicacdo Permanente encontram-se estabelecidas as regras e principios orientadores, no
que se refere a:

2 Politica de Seguranca da Informacéo

3 Outorgamento
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POLITICA DE SEGURANCA DA INFORMACAO

No presente capitulo apresentam-se regulamentados os seguintes temas:

e Funcoes;

e Responsabilidades Gerais;

e Directrizes Gerais;

e Penalidades;

¢ Nota de Propriedade e Distribuicao;
e Gestdao Documental;

e Aprovacao e Revisao.
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No seu ambito, cabe:

Conselho de Administracao - Assegurar que os objectivos da politica estejam alinhados com a direccéo
estratégica do Banco e aprovar a politica, assim como supervisionar a sua eficacia;

Comité de Informatica e Seguranca - Participar da elaboracdo da politica, planear, garantir que a
politica é mantida e revista periodicamente;

Comissao Executiva — Assegurar 0s recursos € mecanismos internos necessarios a aplicacao da politica;
Gabinete de Seguranca Cibernética — Elaborar e supervisionar periodicamente a aplicabilidade da
politica;

Direccao de Auditoria Interna - Baseia-se na politica para testar os controlos dos processos e
procedimentos inerentes a politica;

Direccao de Gestao de Risco - Identificar, avaliar, controlar, mitigar e monitorar os riscos inerentes a
operacionalizacdo da politica;

Direccao de Compliance - Verificar a conformidade da politica com as normas vigentes no pais;

Todas as unidades de Estrutura - Implementacéo da politica.

2.2.1. Responsabilidade gerais

Todos os utilizadores:

Sao responsaveis pela utilizacdo ética, legal e consciente dos recursos computacionais e de informacao
do banco, incluindo a proteccdo e o uso adequado de credenciais e autorizacbes de acesso aos
sistemas.

Devem cumprir as orientagdes estabelecidas em relagdo ao uso dos recursos, manter-se actualizados
sobre as politicas de seguranca da informacdo e reportar, de imediato, quaisquer suspeitas de
incidentes ao responsdavel apropriado.

Conselho de Administracao:

Avaliar e aceitar os riscos no ambito da seguranca da informagao em nome do Banco, assegurando que
sejam devidamente monitorizados e controlados;

Identificar responsabilidades e objectivos de seguranca da informacédo e integra-los nos processos
estratégicos e operacionais relevantes;

Apoiar a implementacéo consistente de politicas, normas e padrdes de seguranga da informacao;

Promover a seguranca de informacdo através de orientacdes claras e a atribuicdo de recursos
financeiros, tecnoldgicos e humanos adequados;

Designar proprietarios de informacdes e garantir a confidencialidade, integridade e disponibilidade
dos dados;

Participar na gestdo e resposta a incidentes de seguranca, assegurando a resolucdo eficaz e a
prevencao de riscos futuros;

Comunicar os requisitos da Politica de Seguranca da Informacéao (PSI) a forca de trabalho e terceiros,
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promovendo o alinhamento e a conformidade."

2.2.2. Responsabilidades Especificas

Direccao de Tecnologia e Sistemas de Informacao

Projectar e implementar a arquitetura de S| que suporte a Politica de Seguranca da Informacdo do
Banco, garantindo que as redes, os sistemas, os servicos e os seus dados estejam adequadamente
protegidos;

Identificar, avaliar e gerir os riscos relacionados com seguranca da informacdo, adoptando,
proactivamente, as tecnologias, as técnicas e as estratégias mitigadoras dos riscos e garantir a
integridade, confidencialidade e disponibilidade dos activos sob sua gestao operacional.

Implementar as politicas, normas, procedimentos de seguranca de informacao e as melhores praticas
nas vertentes tecnolégicas e operacionais, assegurando a sua monitorizacdo continua e a resposta a
incidentes;

Desenvolver planos técnicos de resposta a incidentes e a capacidade de resposta, através de
intervencdes de contencado e de recuperagdo, assegurando a integridade dos Sl e a continuidade
operacional do Banco.

Garantir a conformidade dos processos e das fungdes de SI com as normas do sector bancario, a
legislacdo nacional e as normas internacionais.

Garantir que apenas os colaboradores com necessidades de acessos privilegiados os tém configurados,
devendo autorizar, rever e garantir a remogao dos mesmos, quando ja nao se justifiquem;

Zelar pela eficacia dos controlos de Seguranca da Informacao (SI) utilizados e informar aos gestores e
demais interessados os riscos residuais;

Criar, implementar e gerir uma Politica de Uso Aceitavel de Recursos de Tecnologia de Informacao;

Configurar os activos de informacdo e computacionais concedidos aos utilizadores com todos os
controlos necessarios para cumprir os requisitos de seguranga;

Gerar e manter registos para auditoria, implementando controlos de integridade para torna-los
juridicamente validos como evidéncias;

Garantir a seguranca especial para sistemas com acesso publico, fazendo guarda de evidéncias que
permitam a rastreabilidade para fins de auditoria ou investigacéo;

Zelar pela segregacdo de fungdes, a fim de restringir ao minimo necessario os privilégios de cada
utilizador e eliminar a existéncia de pessoas que possam excluir eventos e registos de auditoria das
suas proprias accoes;

Administrar, proteger e testar copias de seguranca de sistemas e dados relacionados aos processos
considerados criticos;

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer
outro activo de informacédo a um responsavel identificavel como pessoa fisica, responsavel pelo uso da
conta (a responsabilidade pela gestdo dos “acessos” de utilizadores externos é do gestor do contracto
de prestacédo de servicos ou do gestor UE em que o utilizador externo desempenha suas actividades);

Proteger continuamente os activos de informacgédo contra codigo malicioso;

Assegurar que nao sejam introduzidas vulnerabilidades no ambiente de producdo e garantir a
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actualizacdo tempestiva das aplicacdes e sistemas;

Definir regras formais para instalacdo de software e hardware em ambiente corporativo;
Responsabilizar-se pelo uso, manuseio e guarda de certificados digitais corporativos;
Garantir que todos os dispositivos com acesso a rede operem com o relégio sincronizado;

Monitorizar o ambiente de Tl, gerando indicadores de uso da rede e dos equipamentos, tempo de
resposta no acesso a internet e aos sistemas criticos, periodos de indisponibilidade e actividade dos
utilizadores externos;

Garantir a utilizacdo de protocolos de criptografia seguros, como SSL/TLS, para garantir a
confidencialidade e integridade dos dados durante a transmissao;

Garantir que os dados sensiveis e confidenciais armazenados nos sistemas de informacdo do Banco
sejam criptografados em repouso e durante a transmisséo, utilizando algoritmos robustos e padroes
reconhecidos, abrangendo todos os dispositivos de armazenamento e implementando protocolos
seguros como SSL/TLS;

Avaliar e monitorar os prestadores de servicos que tém acesso aos sistemas ou informagdes sensiveis
do Banco;

Garantir a realizacao de backups regulares e a recuperacao de dados em caso de falhas ou desastres.

Gabinete de Seguranca Cibernética

Promover a consciencializacdo dos colaboradores em relacédo a relevancia da seguranca da informacéo,
assegurando que todos os colaboradores compreendam as suas responsabilidades e as boas praticas
para manter a seguranca cibernética;

Desenvolver e implementar um plano de resposta a incidentes de sequranca da informacéo,-garantindo
que o Banco tem processos bem definidos e a capacidade para responder a falhas e violagdes de
seguranga e minimizar os seus potencias impactos.

Implementar sistemas de monitoramento continuo de identificacao de vulnerabilidades e de ameacas,
assegurando uma resposta em tempo util;

Identificar, avaliar e compreender os riscos de seguranca da informacao aos quais o Banco esta exposto,
gerindo adequadamente estes riscos através da implementacdo de medidas proactivas e reactivas, com
o propésito permanente de melhoria continua e mitigacao;

Testar e avaliar a eficdcia dos controlos de seguranca de informacdo existentes e apresentar,
periodicamente, os respectivos relatdrios, nos quais deve incluir, detalhadamente, as falhas, as
vulnerabilidades e os riscos identificados e propor as correspondentes ac¢oes de melhoria;

Coordenar a realizagao de testes regulares de recuperacao para avaliar a eficacia dos planos de resposta
a incidentes e a resiliéncia dos sistemas do Banco, assegurando que os planos de continuidade de
negécios (PCN) estdo adequados e apresentando os respectivos relatorios.

Monitorizar os sistemas de controlo de acesso, garantindo que apenas as pessoas autorizadas e
adequadamente capacitadas tém acesso aos sistemas de informacdo e manter um processo obrigatério
de certificacao periddica das permissdes de acesso.

Avaliar os riscos cibernéticos potencialmente associados aos fornecedores externos, realizando

Norma de Aplicacdo Permanente | Politica de Seguranca da Informacao | NAP - GSC/02/2025 9



BANCO SOL

auditorias de seguranca e garantindo que os contratos incluem cldusulas de seguranca cibernética
adequadas;

Propor e coordenar a realizacdo de testes de penetracao regulares realizados por entidades
especializadas e independentes, com o objectivo de identificar falhas e vulnerabilidades nos sistemas de
informacdo do Banco, antecipando possiveis ataques e avaliando a robustez da infraestrutura de
seguranca;

Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranca da
informacao.

Gestores de U.E e DCH

Comunicar alteracoes de responsabilidades ou fung¢des internas para reviséo e ajuste dos privilégios de
acesso aos sistemas do banco.

Reforcar a segregacao de fungdes para minimizar o risco de fraudes e abusos internos, garantindo que as
responsabilidades sejam distribuidas adequadamente.

Sempre que um colaborador deixe de desempenhar fungées no banco ou se ausente por um periodo
superior a 5 dias, o responsavel da UE na qual o mesmo desenvolveu / desenvolve a sua actividade deve
informar a DTl e DSG para que esta possa desactivar todas as suas contas de acesso as aplicacoes, a
sistemas operativos (que suportavam essas aplicagoes), os sistemas RAS (Remote Access Service) e/ou
VPN (Virtual Private Network), e aos pontos de acesso fisico das instalagdes do banco.

Directrizes especificas e procedimentos préprio deverdo ser fixados em norma complementar, considerando as
seguintes directrizes gerais:

2.3.1. Tratamento da Informacao

Toda informacéo relacionada as operacdes do Banco, gerada ou desenvolvida nas suas unidades de
estrutura, durante a execucdo das actividades do colaborador ou qualquer outro profissional contratado
constitui um activo do Banco, essencial a conducao de negécios e em Ultima andlise, a sua existéncia;

Os colaboradores e quaisquer outros profissionais contratados pelo Banco devem ter acesso somente as
informacdes estritamente essenciais para a execucao de suas responsabilidades;

Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou armazenada, a
informacdo deve ser utilizada unicamente para a finalidade para a qual foi autorizada. O acesso,
modificacdo, divulgacdo e destruicdo devem ser efectuados apenas sob autorizacdo da Comissdo
Executiva;

Néo é permitido armazenar informacées nao classificadas como publicas em dispositivos pessoais, como
smartphones, tablets, ou em dispositivos de armazenamento removiveis, como USBs e discos externos;

As informacoes devem ser geridas adequadamente desde a sua criacao, passando pelo uso autorizado,
até o descarte adequado;

Qualquer reproducéo integral de informagdes deve possuir a mesma classificacdo de confidencialidade
que o original. As reproducdes parciais devem ser avaliadas para determinar se uma nova classificacéo é
necessaria;
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Cada categoria de classificacdo tem um conjunto aprovado de controlos destinados a proteger essas
categorias, descritos na Politica de Classificacdo da Informacéo;

Cada Unidade de Estrutura deve comunicar os requisitos para o manuseio seguro das informacdes as
equipes de trabalho;

Deve ser mantido um inventario, seja em formato escrito ou electrénico, de todos os activos de
informacéao;

Todos os activos de informagao devem ter um proprietario de informacao estabelecido dentro das linhas
de negdcios.

2.3.2. Classificacdo da Informacéo

A classificacdo da informacdo é incumbéncia do seu responsavel habilitado, considerando o nivel de
confidencialidade necessario no momento de sua geracdo. No banco, estd estabelecido as sequintes categorias
para a classificacdo da seguranca de informacao:

Informacdo muito confidencial - E toda informacdo associada a interesses relevantes do Banco. Se
revelada, pode trazer sérios prejuizos financeiros, enorme impacto ao negécio ou repercussdes para a
imagem da Instituicdo ou do Governo de Angola;

Informacédo confidencial - E toda informacéo cujo conhecimento deve ficar limitado a um ndmero
reduzido de pessoas autorizadas. Se revelada, pode trazer grande impacto ao negécio ou repercussoes
para a imagem da Instituicdo, embaracos administrativos com funciondrios ou trazer vantagens a
terceiros;

Informacéo reservada - E toda informacdo cujo conhecimento e uso deve estar restrito a um grupo
especifico de colaboradores ou Unidades de Estrutura do Banco. Nao deve ser divulgada, publicada e
estar acessivel a qualquer colaborador ou ndo-colaborador;

Informacéo interna - E toda informacao cujo conhecimento e uso esta restrito exclusivamente ao ambito
interno e propdsitos do Banco, estando disponivel para todos os colaboradores, e prestadores de servigo
autorizados a circular em suas dependéncias. S6 devem ser reveladas ao publico externo mediante
autorizacao;

Informacao publica - E toda informacdo que pode ou deve ser divulgada para o publico externo &
Instituigao.

2.3.3. Conscientizacdo de Seguranca

Todos os colaboradores do banco e quando relevante, prestadores de servico e consultores devem receber
treinamento de conscientizacdo adequado e actualizagdes regulares nas politicas e procedimentos
organizacionais, conforme a relevancia para sua funcao de trabalho.

2.3.4. Acesso a rede e aos sistemas de informacao

Para aceder aos sistemas de informacdo do banco, é necessario obter permissédo formal antecipada e
seguir as regras estabelecidas na Politica de Acesso Ldgico do banco;

O acesso a sistemas, tecnologias e aplicacbes deve ser feito através de autenticagcao por utilizador e
palavra-passe, sendo que cada utilizador deve ter uma palavra-passe Unica; Nao é permitida a partilha de
credenciais de autenticacao entre grupos de utilizadores;
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A criacdo e gestao de contas de acesso dos utilizadores deve ser realizada de acordo com a Norma de
Processo — Gestao de acesso, respeitando sempre o principio de privilégios minimos;

E proibido conectar quaisquer dispositivos méveis (Smartphones e/ou Tablet) incluindo dispositivos de
armazenamento amoviveis (USB e Discos Externos) aos sistemas de informacao do banco.

2.3.5. Utilizacao de Acesso a Internet e Correio Electrénico Corporativo

O acesso a internet é regulado por dois modelos:

Modelo geral, que é baseado no principio de listas autorizadas, onde os acessos sao permitidos
apenas a sites autorizados;

Modelo restrito, que se adapta as necessidades especificas de cada direcao e requer validacéo
prévia do administrador de pelouro.

O acesso do colaborador a internet e correio electrénico corporativo, deverdo ser exclusivos para a
execucdo e desempenho dos objectivos do Banco;

Néo é permitido o acesso, exposicdo, armazenamento, distribuicdo, edicdo de material de natureza
pornografica, racista, xenofoba, religiosa, politica e desportiva, através do uso dos recursos informaticos
do Banco;

Nao é permitido a utilizacao de softwares de ponto a ponto;

O acesso a internet para propédsitos particulares ou estranhos as actividades do banco poderédo ser
bloqueadas, sem prévia comunicacdo ao colaborador, sem prejuizo das demais san¢des aplicaveis;

Os equipamentos, tecnologias e servicos fornecidos para o acesso a internet sao de propriedade do
banco, que pode analisar e se necessério, bloquear qualquer arquivo, caixa de correio electrénico,
dominio ou aplicacdo armazenados na rede/internet, estejam eles em disco local, na estacdo de trabalho
ou em dreas privadas da rede, visando a assegurar o cumprimento de sua Politica de Seguranca da
Informacao.

2.3.6. Gestao da Palavra Passe

As palavras passe devem ser alteradas imediatamente apds a emissao para a primeira utilizagao;

A palavra passe utilizadas nas aplicacdes ou sistemas do Banco devem ser exclusivas e diferentes das
palavras passe utilizadas para servigos pessoais (ex: email, facebook...);

A palavras passe devem ser alteradas regularmente e devem cumprir com os requisitos de complexidade
descritos na Politica de Gestao de Palavra Passe;

Deve ser implementado um procedimento de bloqueio de conta em todos os sistemas para limitar
tentativas de adivinhacdo de palavra passe.

2.3.7. Monitorizacao de Acessos

Para garantir a aplicacdo das directrizes mencionadas nesta politica, além de fixar normas e procedimentos
complementares sobre o tema, o Banco podera:

Implementar sem aviso prévio, sistemas de monitoria nas estacdes de trabalho, servidores, correio
electrénico, conexdes com a internet, dispositivos mdveis ou wireless e outras componentes da rede, de
modo que a informacdo gerada por esses sistemas possa ser usada para identificar utilizadores e
respectivos acessos efectuados, bem como o material manipulado;
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Realizar, a qualquer tempo, avaliacdo fisica nos equipamentos de sua propriedade;

Instalar sistemas de proteccdo, preventivos e detectaveis, para garantir seguranca das informacoes e dos
perimetros de acesso;

Desinstalar, a qualquer tempo, qualquer software ou sistema que represente risco ou esteja em
desconformidade com as politicas, normas e procedimentos vigentes.

2.3.8. Acesso Remoto

O acesso remoto aos sistemas de informacdo do Banco deve ser feito mediante autorizacao formal, em
funcao das necessidades especificas e definidos em procedimento proprio;

Todo colaborador com o servico remoto deve ter um acordo de confidencialidade de modos a garantir a
proteccdo da informacao acedida;

As contas devem ser activadas apenas durante o periodo de tempo necessario;

Os utilizadores poderao se conectar ou obter acesso apenas aos equipamentos e recursos para os quais
tenham permissao e direitos de uso, qualquer ac¢do contraria sera considerada uma violagao;

Todos os dispositivos conectados via acesso remoto devem ser propriedade do banco ou aprovados por
empresas contratadas;

Todas as conexdes de acesso remoto devem incluir um sistema de “time-out” apdés um periodo
especificado de inactividade;

A redistribuicdo do instalador de VPN do banco ou informacdes de instalacdo associadas é proibida;

A reconfiguracao do equipamento de um utilizador para fins de tunel dividido ou homing duplo nao é
permitida em nenhum momento.

2.3.9. Gestao de Riscos de Informacao

Qualquer sistema ou processo que apoie funcdes de negdcios deve ser adequadamente gerido quanto
ao risco de informacao e passar por avaliagdes de risco de informacédo, pelo menos anualmente, como
parte de um ciclo de vida de desenvolvimento de sistema seguro;

Avaliagbes de risco de seguranca da informacdo devem ser feitas para novos projectos, implementacoes
de novas tecnologias, mudancas significativas no ambiente operacional ou em resposta a descoberta de
uma vulnerabilidade significativa;

Uma avaliacao periédica de riscos deve ser realizada nas instalagdes de processamento e armazenamento
de informacgdes para determinar se os controlos existentes estdo operando correctamente e se sdo
necessarias medidas adicionais de seguranca fisica / logica. Estas medidas devem ser implementadas
para mitigar os riscos;

Os resultados da avaliagdo de riscos e as decisdes tomadas com base nesses resultados devem ser
documentados.

Nota: Esta politica constitui uma parte do conjunto abrangente de politicas implementadas pelo banco para
promover a seguranca da informacéo e garantir o cumprimento dos padrées regulatorios e organizacionais, bem
como outras que venham a ser aprovadas neste dominio. As politicas listadas abaixo complementam e reforcam
os principios e directrizes delineados nesta norma:
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Politica de Classificacdo da Informacéo;

Politica de Controlo de Acesso Légico;

Politica de Gestao da Palavra Passe;

Politica de Correio Electrénico;

Politica de Secretaria e Ecra Limpo;

Politica de Gestao de Acesso Fisico ao Data Center;

Politica de Privacidade;

Politica do Plano de Resposta a Incidentes Cibernéticos;
Politica de Gestao de Mudancgas;

Politica de Treinamento e Consciencializacdo de Seguranca.

O nado cumprimento desta politica constitui falta grave e o utilizador que a viole estard sujeito a accdo disciplinar
incluindo o despedimento e/ou processo civil e criminal.

Este documento é propriedade do Banco Sol, ele pode ser livremente copiado desde que sejam respeitadas as
seguintes condicdes:

E permitido fazer cépias inalteradas do documento completo ou em partes, contanto que esta nota de
distribuicdo seja mantida em todas as copias, e que a distribuicdo ndo tenha fins comerciais;

Se este documento for distribuido apenas em partes, instru¢ées de como obté-lo por completo devem
ser incluidas;

E permitido o uso dos exemplos de documentos e de configuracdo incluidos neste texto. Tal uso é
completamente livre e ndo estd sujeito a nenhuma restricao;

E vedada a distribuicio de versées modificadas deste documento, bem como a comercializacéo de cSpias, sem a
permissao expressa do Banco Sol.

Ao avaliar a eficacia e adequacao deste documento, os seguintes critérios devem ser considerados:

Comunicagao interna na Organizacgao;

Formacao aos utilizadores;

Revisao e auditoria periddica da politica;
Elaboracdo da documentacédo de Procedimentos.

A presente politica entrard em vigor na data da sua aprovacao pelo Conselho de Administracdo, devendo ser
revisto com periodicidade predefinida e quando se verifiquem alteracdes justificidveis para garantir que se
mantenha actualizado; O Gabinete de Seguranca Cibernética que deve garantir que o mesmo é revisto pelo
menos uma vez por ano.
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