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DISPOSICOES GERAIS

No presente capitulo apresentam-se disposicoes gerais referentes a Norma de
Aplicacdo Permanente da Politica de Seguranca de Informacao:

e Histdrico de actualizacdes e revogacao de Normativos Internos;
e Enquadramento legal e Normativos Internos associados;

e Objectivo e ambito;

e Conceitos, abreviaturas e nomenclaturas;

e Orgdosde estruturaresponsaveis;

e Conteudosregulamentados.
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1.1.1.Historico de Actualizacoes

Direcgao de Organizagao e Primeira publicagdo da Politica de Seguranga da

1 26/12/2022 Qualidade Informagéo

1.1.2.Revogacoes de Normativos

A presente Norma de Aplicagdo Permanente vem regulamentar a Politica de Segurancga da Informagéo, néao
revogando, nenhum Normativo Interno em vigor.

Consideram-se relevantes para a presente Norma de Aplicagdo Permanente os seguintesdiplomas externos:

Norma ISO/IEC27001:2013;

Norma ISO/IEC27002:2005;

Directiva n.2 05/DSB/DR0O/2022- Sistema Financeiro- Gestdo dos Riscos Associados as Tecnologias de
Informacédo e Comunicacgao e a Seguranca Cibernética;

AVISO N.208/2020 SISTEM A FINANCEIRO- Politica de Seguranca Cibernética e Adopgao de
Computagado em Nuvem.

O objectivo da Politica de Seguranga da Informacgéo é fornecer ao Banco Sol,uma abordagem para a gestao dos
riscos dainformacgéo e directrizes para a protecgao dos activos de informagéao a todas as Unidades de Estruturae
entidades contratadas para prestagao de servicos.

A Politica de Seguranga da Informagéo fornece um conjunto integrado de medidas de protecgdo que devem ser
aplicadas uniformemente no Banco Sol para garantir um ambiente operacional seguro para suas operagoes
comerciais.

A Politica aqui descrita € aplicavel a pessoas ou entidades, com acesso a Informagao, aos sistemas e tecnologias
da informagéo e Comunicagédo do Banco Sol ou sob a responsabilidade desta, colaboradores de fornecedores,
prestadores de servigos, parceiros, consultores, com acesso a Informagédo e aos Sistemas de Tecnologias da
Informagéo e Comunicagdo do Banco Sol, ou sob a responsabilidade desta. O termo “Utilizadores” serd empregue
genericamente em referéncia a qualquer um dos individuos ou entidades atras referidas. A Politica deve estar
disponivel a todos, sendo exigido destes o respeito pelos controlos de seguranga implementados, essenciais ao
cumprimento sustentavel dos seguintes valores minimos da Seguranga da Informagéo:

Confidencialidade da Informagédo - prevengdo contra o acesso e a divulgagdo ndo autorizada de
Informagao;

Integridade da informagdo - prevencao contra a modificagdo e a destruicdo ndo autorizada de
Informacéo, salvaguardando arespectiva fiabilidade e origem;

Disponibilidade da Informagdo - Garantir que as informacdes e servigos estejam acessiveis aos
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utilizadores autorizados quando necessario.

Apresenta-se em seguida a lista de siglas e conceitos utilizados ao longo da presente Norma de Aplicagéo
Permanente:

Activos- Etudo aquilo de tem valor para ainstituico.

Activo de Informacao - Qualquer componente (seja humano, tecnolégico, software...) que sustentaum
ou mais processos de negécio de uma unidade ou area de negoécio, onde informagbes sdo criadas,
processadas, armazenadas, transmitidas ou descartadas.

Areasde gestao de acesso - sio as 4reas responsaveis pela definigdo e gestao das fungées e privilégios
de acesso de cada utilizador / colaborador.

Autenticacgao - Propriedade de um sistemaque permite identificar quem apode aceder um determinado
objecto (como um sistema, arquivo ou instalagdo) por meio da combinagédo correcta do nome de
utilizador e sua senha de acesso.

Backup [Copia de Seguranca] - Copia de dados de um dispositivo de armazenamento para outro,
permitindo assim, que os mesmos possam ser restaurados em caso de perda dosdados originais.

Backup Completo, Full, Total ou Normal - Faz o backup na integra de todos arquivos e directérios
seleccionados para a médiade backup.

Backup Diferencial - Eum backup cumulativo de todos arquivos criados ou alterados desde o Gltimo
backup completo.

Backup Incremental - Efeito o backup apenas dos arquivos criados ou alterados desde o Gltimo backup
completo ou incremental.

Backup -Periodo de retencao - Tempo em que os dados ficam guardados, apds este periodo, sdo
descartados, libertando o espag¢o de armazenamento ocupado, em espago para novos backups.

BCM [Business Continuity Management / GCN (Gestao de Continuidade de Negocio)] - Processo
holistico de gestdo que identifica ameagas potenciais para uma organizagdo e os impactos para as
operacdes de negdcio que essas ameagas, caso se concretizem, podem causar, e que fornece um
framework para uma construgdo organizacional resiliente com a capacidade para uma resposta eficaz,
que salvaguarde osinteresses de seus actores principais, a reputagao da marca, e actividades de criagéo
de valor.

Cédigo-fonte - Eo conjunto de palavras ou simbolos escritos de forma ordenada, contendo instrugdes
em uma das linguagens de programagao existentes, de maneira légica. Apés ser compilado, o codigo
fonte transforma-se em software, ou seja, programas executaveis.

Confidencialidade - Propriedade da informagdo que garante que a mesma nao estara disponivel ou
divulgada a individuos, entidades ou processos sem autorizagdo, ou seja, € a garantia do resguardo das
informagdes dadas pessoalmente em confianga e protecgéo contra a sua revelagio nao autorizada.

Continuidade de negdcio - Capacidade estratégica e tactica da organizagdo para planear e responder a
incidentes e interrupgdes de negécio, com objectivo de continuar as operagdes de negdcio num nivel
aceitavel pré-definido.

Dados - Conjunto de valores ou ocorréncias em um estado bruto com o qual sédo obtidas informagdes
com o objectivo de adquirir beneficios.

Data Center - Instalagdo que centraliza as operagdes e equipamentos de Tl de uma organizagao, bem
como armazenamento, gestao e disseminagéo seus dados.
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Disponibilidade - Propriedade que garante que a informacao esteja disponivel sempre que requisitada
pelos utilizadores autorizados mesmo com as interrupgdes involuntarias de sistemas, ou seja, nao
intencionais.

Gestores - Todos aqueles que exercem fungdes de gestdo no ambito da organizagédo, administrando
pessoas e/0u processos.

Informacao - Reunido ou conjunto de dados e conhecimentos organizados que possam constituir
referéncias sobre um determinado acontecimento, facto ou evento. Este conhecimento pode ser
registrado em forma impressa, digital, oral ou audiovisual.

Integridade - Propriedade que garante que ainformagéo néo seja adulterada falsificada ou furtada.

ISO / IEC- Comité técnico conjunto da Organizagéo Internacional para Padronizagéo (ISO) e da Comisséo
Electrotécnica Internacional (IEC), sua finalidade é desenvolver, manter e promover padrées nas areasde
tecnologiadainformacéo (TI) e Tecnologiada Informagéo e Comunicacao (TIC).

ISO/IEC 27001 - Especifica osrequisitos para estabelecer, implementar, operar, monitorar, rever, manter
e melhorar um sistemade gestao de segurangadainformacado de acordo com as necessidades especificas
de cada organizagéo.

ISO/IEC 27002 - Eum padrao de seguranca da informagéo, denominado: Técnica de seguranga - Codigo
de pratica para controlos de seguranga da informagado. Funciona como um guia completo de
implementacdo, em que descreve quaiscontrolosdevem ser estabelecidose de que forma. Hatem como
base uma avaliagao de riscos dos activos maisimportantes da empresa.

ISO/IEC 27005 - E o padrao internacional que lida com o gerenciamento de riscos de seguranca da
informacdo. A normafornece directrizespara o gerenciamento de riscosde segurancadainformagéo em
uma empresa, apoiando particularmente os requisitos do sistema de gerenciamento de seguranca da
informagéo definido na1SO 27001.

Log/ Logs- Expressao utilizada para descrever o processo de registro de eventosrelevantesnum sistema
computacional.

Login - é o processo para aceder um sistema informatico restrito feito através da autenticagéo ou
identificacdo do utilizador, usando credenciais previamente cadastradas no sistema para esse utilizador.

MFA [Multi-Factor Authentication / Autenticacdo Multifactorial] - Euma solucdo de autenticacéo de
dois factores que fornece aos utilizadores e administradores uma segunda camada de verificagdo ao
efectuar logon em aplicativos ou portais. O MFA possui duas ou mais maneiras de verificagdo de acesso,
a autenticagcdo € comprovada através de Senha, Dispositivos moveis ou factores presentes no préprio
usuério como Biometria.

Patchesde Seguranca - Um patch (termo dalinguainglesa que significa, literalmente, "remendo") € um
programa de computador criado para actualizar ou corrigir um software de forma a melhorar a sua
usabilidade, performance e/ou seguranca.

PSI - Politica de Segurangada Informagao.

Politica de Seguranca daInformacao - Conjunto de acgdes, técnicas e boas praticasrelacionadas ao uso
seguro de dados, ou seja, trata-se de um documento que determina as acgdes mais importantes para
garantir a segurancadainformagao.

Programa Utilitario - E um pequeno programa que fornece uma adigdo aos recursos fornecidos pelo
sistema operativo.

Proprietario do Activo - Individuo ou entidade que detém a gestdo e a responsabilidade pelo controlo
de todo o ciclo de vidado activo.

RTO [Recovery Time Objective] - Objectivo de tempo de recuperagéo, em que o Banco Sol pode estar
sem operar enquanto se efectuam osrestaurosdosservigcose aplicagdesparaacontinuidade dosservigos.
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SIEM [Security Information and Event Management / Gerenciamento e Correlacao de Eventos de
Seguranca ] - Euma solugdo de seguranca e auditoria composto por componentes de monitoramento e
andlise de eventos.

Sl - Segurancga da Informacéo.

SLA [Service Level Agreement] - Compromisso assumido por um prestador de servigos de Tl perante
um cliente. Este compromisso descreve o servigo de Tl, os niveisde qualidade que devem ser garantidos,
as responsabilidades das partes e eventuais compensagdes quando os niveis de qualidade ndo forem
atingidos.

SOC [Security Operations Center / Centro de Operagdes de Seguranga] - Eum termo genérico que
descreve parte ou atotalidade de umaplataformacujo objectivo é prestar servicosde detecgao e reac¢ao
aincidentes de segurancga ainformagao.

Token - Dispositivo electrénico gerador de senhas, geralmente sem conexao fisica com o computador,
podendo também em algumas versdes, ser conectado auma porta USB.

O Gabinete de Seguranca Cibernética é responsavel pela actualizagdo da presente Norma de Aplicagao
Permanente.

Na presente Norma de Aplicagdo Permanente encontram-se estabelecidas asregras e principios orientadores, no
que se refere a:
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POLITICA DE SEGURANCA DA INFORMACAQ

No presente capitulo apresentam-se regulamentados os seguintestemas:

e Funcées;

e Responsabilidades Gerais;

e Directrizes Gerais;

e Penalidades;

e Notade Propriedade e Distribuicao;
e Revisdo e Gestao Documental.
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Administracdo do Topo — Assegurar que 0s objectivos da politica estejam alinhados com a direcgéo
estratégica do Banco Sol e aprovar a politica;

Comité de Informatica e Seguranga - Participar da elaboragdo da politica, planear, garantir que a
politica é mantida e revista periodicamente;

Gabinete de Seguranca Cibernética - Eaborar e supervisionar periodicamente a aplicabilidade da
politica;

Direccio de Auditoria Interna - Baseia-se na politica para testar os controlos dos processos e
procedimentosinerentes a politica;

Direccao de Gestao de Risco - Identificar, avaliar, controlar, mitigar e monitorar os riscos inerentes a
operacionalizagio da politica;

Direccdo de Compliance - Verificar a conformidade da politicacom as normas vigentes no pais;
Todasasunidades de Estrutura - Implementacéo da politica.

Eresponsabilidade de todos os utilizadores:

Seguir de forma colaborativa as orientagdes fornecidas em relacdo ao uso dos recursos com putacionais
e de informagdo do Banco Sol;

Pela utilizacdo de suas credenciais e autorizagdes de acesso aos sistemas, bem como pelas acg¢des
decorrentes da utilizagdo destes.

Utilizar de forma ética, legal e consciente os recursos computacionais e de informagao do Banco Sol;

A salvaguarda da sua informacéo pessoal e garantir que esta ndo é ilegal, ilicita ou impropria face ao
coédigo deontologico do Banco Sol.

Manter-se actualizado em relagdo a esta Politica de Seguranca de Informagdo (PSl) e as normas e
procedimentos relacionados, buscando informagao junto a DTl sempre que néo estiver absolutamente
seguro quanto a obtengao, uso e/ou descarte de informagoes.

2.2.1. Responsabilidades Especificas

Direccdo de Tecnologia e Sistemasde Informacao

Garantir que apenas os utilizadores com necessidade de acessos privilegiados os tém configurados,
devendo autorizar, rever e garantir aremog¢ao dos mesmos, quando ja nao se justifiquem.

Zelar pela eficacia dos controlos de Segurancga da Informacéao (Sl) utilizados e informar aos gestores e
demaisinteressados os riscos residuais.

Configurar os activos de informacdo e computacionais concedidos aos utilizadores com todos os
controlos necessarios para cumprir 0s requisitos de seguranca estabelecidos pelos procedimentos,
normas e politicas de seguranga da informacéo.

Gerar e manter registos para auditoria com nivel de detalhe suficiente para rastrear possiveis falhas e
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fraudes.

Para os registos gerados e/ou mantidos em meio electronico, deve ser implementado controlos de
integridade, de modo atorna-losjuridicamente validos como evidéncias.

Garantir a seguranca especial para sistemas com acesso publico, fazendo guarda de evidéncias que
permitam arastreabilidade para finsde auditoria ou investigagao.

Zelar pela segregagao de funcgdes, a fim de restringir ao minimo necessario os privilégios de cada
utilizador e eliminar a existéncia de pessoas que possam excluir eventos e registos de auditoria das
suas préprias acgoes.

Administrar, proteger e testar copias de seguranca de sistemas e dados relacionados aos processos
considerados criticos para o Banco Sol.

Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados e qualquer
outro activo de informagdo aum responsavel identificavel como pessoa fisica, responsavel pelo uso da
conta (a responsabilidade pela gestdo dos “logins” de utilizadores externos é do gestor do contracto
de prestagéo de servigos ou do gestor UEem que o utilizador externo desempenha suas actividades).

Proteger continuamente todos os activos de informagéo do Banco Sol contra cédigo malicioso, e
garantir que todos os novos activos s6 entrem para o ambiente de produgéo apds estarem livres de
codigo malicioso e/ou indesejado.

Assegurar-se de que ndo sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producdo do Banco Sol ou em fase de mudanga do ambiente de desenvolvimento ou teste (quando
taisambientes forem acedidospor terceiros, a responsabilidade deve ser explicitada nas clausulasdos
instrumentos contractuais).

Definir as regras formais para instalacdo de software e hardware em ambiente de producgéo
corporativo.

Responsabilizar-se pelo uso, manuseio, guarda de assinatura de certificados digitais corporativos.

Garantir que todos os servidores, estagdes e demais dispositivos com acesso a rede operem com 0
relégio sincronizado com os servidores de tempo oficiais de Angola.

Monitorizar o ambiente de Tl, gerando indicadores e histéricos de uso da capacidade instaladadarede
e dos equipamentos; tempo de resposta no acesso a internet e aos sistemas criticos; periodos de
indisponibilidade no acesso a internet e aos sistemas criticos; e actividade de todos os utilizadores
durante os acessos as redes externas, inclusive internet (por exemplo: sites visitados, e-mails
recebidos/enviados, upload/download de arquivos).

Gabinete de Sequranca Cibernética

Promover a consciencializagdo dos colaboradores em relagédo arelevancia da seguranga dainformagao;
Testar a eficacia dos controlos utilizados e informar aos gestores os riscos residuais;
Realizar verificagdes periddicas das configuragdes técnicas e analise de riscos;

Realizar e acompanhar estudos de novas tecnologias, quanto a possiveis impactos na seguranga da
informagao.

Monitorizar os eventos de Seguranca de Informacgao (virus, trojans, furtos, acessos indevidos...);
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Avaliar as ameagcas tecnolégicas e fisicas, tendo em conta as potenciais ameagas externas, ameacgas
internas e ameacgas decorrentes de transacgées com terceiros;

Analisar acgdes para prevenir,detectar e responder aos ataquescibernéticos ou violagdesde dados,bem
como identificar &reas ou preocupagbes em relagao a possiveis vulnerabilidades e melhores praticas;

Rever aspectos relacionados com os controlos de acesso, planos de resposta a incidentes, recuperagéo
de desastres, acesso fisicos e remotos a sistemas e proteccdo de perimetro aos activosde TI;

Apoiar nadefinigdo de ac¢des aimplementar face aosriscos de seguranga da Informacao.

Gestoresde UEe DCH

Comunicar formalmente as areas de gestao de acesso (Fisico e Logico) sempre que exista uma alteragéo
de responsabilidades ou de fungdes de um Utilizador interno, para que os privilégios de acesso desse
Utilizador, aos diferentes Sistemas e Tecnologias de Informagdo do Banco Sol, possam ser
adequadamente revistos e alterados. Se for Utilizador externo essa competéncia sera do responsavel da
unidade de estrutura onde o servigo € ou era prestado.

Sempre que um colaborador do Banco Sol deixe de trabalhar, a equipa de gestdo de acessos deve
desactivar todas as suas contasde acesso, com base em informacéo recebida pela DCH. Esta equipadeve
desactivar todas as contas de acesso as aplicagbes, a sistemas operativos (que suportavam essas
aplicagoes), os sistemas RAS (Remote Access Service) e/ou VPN (Virtual Private Network), e aospontosde
acesso fisico aos edificios do Banco. A DCH deve também garantir a recolha do cartdo do colaborador e
de todososmeiosinformaticos a si disponibilizados pelo Banco Sol (Desktop e/ou Notebook, telemével,
...). Deve depois proceder a eliminacdo de toda a informacdo de caracter pessoal associado a esse
colaborador.

Sempre que um colaborador de uma entidade externa deixe de desempenhar fungées no Banco Sol, 0
responsavel da UE na qual desenvolveu a sua actividade deve informar a equipa de gestdo de acessos
para que esta possa desactivar todas as suas contas de acesso as aplicagdes, a sistemas operativos (que
suportavam essas aplicagdes), os sistemas RAS (Remote Access Service) e/ou VPN (Virtual Private
Network), e aos pontos de acesso fisico aos edificios do Banco. A area interna responsavel pelo servigo
prestado pela entidade externa deve também assegurar a recolha de eventuais cartdes de acesso.

Directrizes especificas e procedimentos préprio deverao ser fixados em norma complementar, considerando as
seguintes directrizes gerais:

2.3.1.Tratamento da Informacao

Toda informagao relacionada as operagdes do Banco Sol, gerada ou desenvolvida nas suas unidades de
estrutura, durante a execugao de actividades do colaborador ou de um prestador de servigos externos
constitui um activo do Banco Sol, essencial a condugéo de negécios e em Ultima andlise, a sua existéncia.

Independentemente da forma apresentada ou do meio pelo qual é compartilhada ou armazenada, a
informacao deve ser utilizada unicamente para afinalidade para a qual foi autorizada.

O acesso, modificagao, divulgacdo e destruicdo devem ser efectuados apenas sob autorizagdo da
Comissao Executiva.
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2.3.1.1. Classificacao da Informacao

Os graus de classificagdo de segurancga da informagao, correspondentes ao nivel de sensibilidade da informagao,
definidos no Banco Sol sdo os seguintes:

Informagédo muito confidencial - Etoda informagao associada a interesses relevantes do Banco Sol. Se
revelada, pode trazer sérios prejuizos financeiros, enorme impacto ao negécio ou repercussoes para a
imagem da Instituicdo ou do Governo de Angola;

Informacéo confidencial - E toda informagédo cujo conhecimento deve ficar limitado a um nimero
reduzido de pessoas autorizadas. Se revelada, pode trazer grande impacto ao negdcio ou repercussdes
para a imagem da Instituicdo, embaragos administrativos com funcionarios ou trazer vantagens a
terceiros;

Informacao reservada - é toda informagédo cujo conhecimento e uso deve estar restrito a um grupo
especifico de colaboradores ou Unidades de Estruturado Banco Sol. Nao deve ser divulgada, publicada e
estar acessivel a qualquer colaborador ou ndo-colaborador;

Informacdo interna - Etodainformagao cujo conhecimento e uso estarestrito exclusivamente ao ambito
interno e propdsitos do Banco Sol, estando disponivel para todos os colaboradores, e prestadores de
servigo autorizados a circular em suas dependéncias. S6 devem ser reveladas ao publico externo
mediante autorizagao;

Informacdo publica - E toda informagdo que pode ou deve ser divulgada para o publico externo a
Instituicao.

2.3.2.Conscientizagao de Seguranca

Todososcolaboradores do Banco Sol e quando relevante, prestadores de servigo e consultores devem receber
treinamento de conscientizacdo adequado e actualizagbes regulares nas politicas e procedimentos
organizacionais, conforme arelevancia para sua fungéo de trabalho.

2.3.3.Acesso arede e aos sistemas de informacao

Acessos a sistemas, tecnologias e aplicagbes devem ser via autentica¢do por utilizador + palavra passe
que deve ser Unica para cada Utilizador. Nao é permitida a partilha de autenticagdo por grupos de
Utilizadores.

Deve adoptar-se transversalmente um sistema de gestdo de identidades centralizado. Nesse sistema
devem estar armazenados osdadosque identificam todos os Utilizadores, internos e externos, definindo
os seus privilégios de acesso aos diferentes sistemas, tecnologias e aplicagdes, o periodo de validade de
cada um desses privilégios e a cadeia de autorizagao.

O controlo de acesso devera considerar e respeitar o principio do menor privilégio para configurar as
credenciais ou contas de acesso dos utilizadores aos activos de informagéo do Banco Sol.

A criagdo e gestdo de contas deve ser realizada de acordo com procedimento especifico para todo e
qualquer utilizador.

O acesso a rede corporativa deve dar-se de forma a permitir a rastreabilidade e a identificagdo do
utilizador por periodo minimo a ser definido em norma especifica.

As praticas de seguranga deverdo contemplar procedimentos de acesso fisico a areas e instalagdes,
gestao de acessos e delimitagao de perimetros de seguranca.
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Eproibido descarregar qualquer pasta e/ou ficheiro para os dispositivos méveis pessoais (Smartphones
e/ou Tablet) incluindo dispositivos de armazenamento amoviveis (USB e Discos Externos) que possam
colocar em causa a Confidencialidade e Integridade dos dados.

2.3.4.Utilizacao de acesso a internet e correio electronico corporativo
O uso e acesso do colaborador ainternet e correio electrénico corporativo, deverao ser exclusivospara o
uso profissional, para a execugéo e desempenho dos objectivos do Banco Sol.

Nao é permitido o acesso, exposicdo, armazenamento, distribuicdo, edicdo de material de natureza
pornografica, racista, xenéfoba, religiosa, politica e desportiva, através do uso dos recursos informaticos
do Banco Sol;

N&o é permitido a utilizagao de softwares de ponto aponto;

O acesso a internet para propésitos particulares ou estranhos as actividades do Banco Sol poderéo ser
bloqueados, sem prévia comunicagéo ao colaborador, sem prejuizo das demais sangdes aplicaveis.

Osequipamentos,tecnologiase servigosfornecidos para o acesso a internet sdo de propriedade do Banco
Sol, que pode analisar e se necessario, bloquear qualquer arquivo, caixa de correio electrénico, dominio
ou aplicacdo armazenados na rede/ internet, estejam eles em disco local, na estacio de trabalho ou em
areas privadas darede, visando a assegurar o cumprimento de sua Politica de Seguranga da Informagao

2.3.5.Gestao da Palavra Passe
Todos os Utilizadores devem estar consciencializados para a importancia da escolha de uma palavra
passe que néo seja fraca.

As palavras passe devem ser alteradasimediatamente apds a emissio para a primeira utilizagéo;

As palavras passe nunca devem ser partilhadas com outra pessoa por qualquer motivo ou de qualquer
maneira que nado sejaconsistente com esta politica. Uma palavra passe partilhada constitui um risco para
asegurancadainformacéo e como tal deve ser reportado;

A palavra passe utilizadas nas aplicagbes ou sistemas do Banco Sol devem ser exclusivas e diferentes das
palavras passe utilizadas para servicos pessoais (ex: email, facebook...)

A palavraspasse devem ser alteradasregularmente e devem cumprir com osrequisitosde complexidade
descritos na Politica de Gestao de Palavra Passe.

Deve ser implementado um procedimento de bloqueio de conta em todos os sistemas para limitar
tentativas de adivinhagao de palavra passe.

2.3.6.Monitorizacao de Acessos
Para garantir a aplicacdo das directrizes mencionadas nesta politica, além de fixar normas e procedimentos
complementares sobre o tema, o0 Banco Sol podera:

Implementar sem aviso prévio, sistemas de monitoria nas estagdes de trabalho, servidores, correio
electrénico, conexdes com ainternet, dispositivos méveis ou wireless e outroscomponentesdarede, de
modo que a informagéo gerada por esses sistemas possa ser usada para identificar utilizadores e
respectivos acessos efectuados, bem como o material manipulado;

Realizar, a qualquer tempo, avaliagéo fisica nos equipamentos de sua propriedade;
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Instalar sistemas de protecgao, preventivos e detectaveis, para garantir seguranga dasinformacgdes e dos
perimetros de acesso;

Desinstalar, a qualquer tempo, qualquer software ou sistema que represente risco ou esteja em
desconformidade com as politicas, normas e procedimentos vigentes.

2.3.7.Acesso Remoto

O acesso remoto aos sistemas de informagédo do Banco Sol deve ser feito mediante autorizagéo formal,
em fungao das necessidades e definidos em procedimento préprio;

O utilizador que tiver o servigo remoto deve ter um acordo de confidencialidade de modos a garantir a
proteccao dainformacgéo acedida;

Ascontasdevem ser activadas apenasdurante o periodo de tempo necessario e devem ser desactivadas
imediatamente depois disso;

Os utilizadores devem proteger suas credenciais de acesso e ndao devem partilha-las com ninguém por
qualquer motivo.

Os utilizadores apenas poderdo se conectar ou obter acesso aos equipamentos e recursos para 0s quais
tenham permissao e direitos de uso, qualquer acgao contraria sera considerada uma violagao narede.

Todos os dispositivos conectados as redes internas do Banco Sol via acesso remoto devem ser
dispositivos propriedade do Banco Sol ou aprovados por empresas contratadas;

Utilizadoresterceirizadosautorizadosdevem ser obrigadosase autenticar antesde terem permissao para
aceder informagbes que néo sejam publicas;

Todos os dispositivos, de propriedade do Banco Sol e de terceiros, conectados a rede interna do Banco
Sol via VPN ou qualquer outratecnologia devem utilizar um sistema operativo actualizado e configurado
correctamente, com patchesde seguranga actualizada e um software antivirus valido e actualizado;

Ao se conectar remotamente a rede do Banco Sol, os utilizadores devem garantir que o dispositivo
remoto n&o estejaconectado anenhumaoutrarede ao mesmo tempo, com excepgao de redes pessoais
que estao sob seu controlo total ou sob o controlo total de um terceiro autorizado;

Todas as conexdes de acesso remoto devem incluir um sistema de “time-out” apds um periodo
especificado de inactividade;

Eproibida a redistribuicdo do instalador ou informagées de instalagio associadas a VPN do Banco Sol;
Nao é permitida a reconfigurag@o do acesso por parte de um utilizador;

Deve ser realizada monitorizagdo e registo das actividades executadas pelos utilizadores. Qualquer
evento registado, que indiqgue alguma violagdo dos acessos cedidos deve implicar o bloqueio do
utilizador de acordo ao procedimento préprio.

Onéao cumprimento desta politica constitui falta grave e o utilizador que a viole estara sujeito a acgao disciplinar
incluindo o despedimento e/ou processo civil e criminal.
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Este documento é propriedade do Banco Sol, ele pode ser livremente copiado desde que sejam respeitadas as
seguintes condicoes:

E permitido fazer copias inalteradas do documento completo ou em partes, contanto que esta nota de
distribuigdo seja mantida em todas as copias, e que a distribuicdo nao tenhafins comerciais.

Se este documento for distribuido apenas em partes, instrugdes de como obté-lo por completo devem
ser incluidas.

E permitido o uso dos exemplos de documentos e de configuragdo incluidos neste texto. Tal uso é
completamente livre e n&o esta sujeito anenhumarestricéo.

Evedada a distribuigdo de versdes modificadas deste documento, bem como a comercializagdo de cdpias, sem a
permissao expressa do Banco Sol.

A presente politica entrard em vigor na data da sua aprovagao pelo Conselho de Administragdo, devendo ser
revisto com periodicidade predefinida e quando se verifiquem alteragdes justificaveis para garantir que se
mantenha actualizado. O Gabinete de Seguranca Cibernética que deve garantir que 0 mesmo é revisto pelo
menosumavez por ano.

Ao avaliar a eficacia e adequacéo deste documento, os seguintes critérios devem ser considerados:

Comunicagéo interna na Organizagao;

Formagéo aos utilizadores;

Revisdo e auditoria periddica da politica;
Haboragédo dadocumentacgéo de Procedimentos.
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